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Extienda su negocio de forma segura
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Obtenga el maximo valor de su estructura informatica.
Convierta la conectividad remota y segura en una oportunidad de
negocio — no en un problema tecnologico.
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El Reto

La infraestructura informatica de su organizacion es un activo
empresarial clave. Ser capaz de optimizar todo su potencial es crucial
para el éxito de su empresa.Y un aspecto irrenunciable de este
potencial es la capacidad de lograr que todas las personas de su entorno
empresarial puedan acceder a sus aplicaciones desde cualquier lugar en

el que se hallen. Para conseguir esto, es imprescindible:

|. Proporcionar a todos los usuarios una conexién rapida a las
aplicaciones que necesiten

2.Asegurar que la conexion sea fiable y segura en todos sus aspectos

3. Controlar en detalle a qué puede conectarse cada usuario

Hasta ahora, esto solo podria logarse pagando un alto canon en
complejidad. No habiendo un solo sistema que garantizase la satisfaccion
de estos tres aspectos, ha habido que invertir en varios sistemas
complementarios y asumir el coste derivado de conseguir que todos
funcionen coordinadamente de forma adecuada. La alternativa era
reducir la complejidad aceptando recortes en el nimero de usuarios

o en los sistemas a los que se podian conectar éstos. En ambos casos,
se limitaba el retorno de las inversiones realizadas en los sistemas de

informacion. Afortunadamente, las cosas han cambiado.

Facilitando a mas

Conectividad

personas conectarse

a recursos concretos

“en cualquier lugar, en

cualquier momento”

Seguridad

Protegiendo todo
el proceso de la
conexion, incluyendo
la autenticacion de
usuarios y encriptacion
de datos

Administracion

Incluyendo potentes
herramientas para
gestionar de forma

sencilla quien puede

acceder; a qué recursos
y a qué nivel




La Solucion

G/On es una plataforma cliente/servidor basada en la
tecnologia EMCADS™ patentada por Giritech que le
permitira proporcionar a los usuarios con gran facilidad
acceso seguro a un amplio tipo de distintas aplicaciones desde
practicamente cualquier PC con Windows. Los usuarios no
tendran que descargarse, instalar ni configurar nada.

Las avanzadas caracteristicas de autenticacion y
encriptacion de G/On son parte integral de su arquitectura
y no componentes adicionales que deban ser integrados con
posterioridad con coste adicional.

Ademas, G/On incluye avanzadas herramientas de
administracion que hacen muy sencilla la gestion de las

conexiones de los usuarios en todos sus aspectos.
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G /O N www.giritech.com

| Notice to Users

G/On es una soluciéon de conectividad completa que hace
muy sencillo facilitar a cualquier persona de su entorno

empresarial el acceso a aplicaciones especificas de su red
corporativa sin poner en peligro la seguridad y sin necesidad
de crear un sistema complejo de administrar.
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Principales Caracteristicas

Extienda el alcance de su organizacion

G/On permite a los usuarios el acceso seguro a aplicaciones especificas

de su red corporativa, tales como:

. Aplicaciones ejecutadas en un servidor
. Aplicaciones con arquitectura cliente/servidor
. Intranet / Extranet / Portales

. Trafico TCP/UDP
Para acceder a las aplicaciones, G/On proporciona dos modalidades de
clientes. La primera es el G/On USB, que ofrece la maxima movilidad al
permitir a los usuarios acceder desde practicamente cualquier PC sin
necesidad de instalar, descargarse o configurar nada. La segunda opcion
es el G/On Desktop, que representa una alternativa mas econémica y
adecuada para aquellos usuarios que desean conectarse siempre desde su

propio PC.

Ventajas

Ya se trate de sus propios empleados, de sus clientes o de sus
proveedores, G/On pondra a su alcance, dondequiera que se encuentren,
una gran variedad de aplicaciones de su red corporativa. Con esto,

la informacion relevante de su empresa estara disponible de forma
inmediata, segura y controlada para las personas que la necesitan en su

entorno empresarial.

Alta seguridad

La seguridad es una parte nuclear de la arquitectura de producto de
G/On. Sus caracteristicas fundamentales son:

Autenticacion fuerte de 2 factores:

) El cliente de G/On queda ligado de forma biunivoca bien a la llave
de USB, bien al PC propio convirtiéndolos en “un objeto que se posee”
(primer factor).

2) Por otra parte, el nombre de usuario y la contrasena de red actiian
como “una informacién que se conoce” (segundo factor).

Todos los datos quedan encriptados con AES de 256 bits; el uso de
sumas de comprobacion evita ciertos ataques habituales de los hackers,
tales como los replay attacks o el ataque llamado man-in-the-middle.

A diferencia de las VPNs, G/On no asigna una direccién interna de IP
al dispositivo que alberga la conexion. Esto significa que cuando alguien
se conecta via G/On, el PC que esta utilizando no se convierte en un
elemento de la red. En vez de conectar al usuario a la red, G/On se limita
a conectarle a aplicaciones determinadas. La combinacién de todos estos
factores reduce significativamente los riesgos asociados tradicionalmente
a la conectividad remota.

El abanico de aplicaciones accesible y el nivel de interaccion que cada

persona puede tener con ellas se regula en base a desde donde se esta



accediendo (rango de IP) y qué PC se esta utilizando. Por ejemplo, si un
usuario se esta conectando desde su casa con su portatil corporativo, el
servidor de G/On podra proporcionarle acceso sin restricciones. Cuando
este mismo usuario se conecte desde el PC de un hotel, se podria
restringir automaticamente su acceso a la lectura de su correo en una
sesion de terminal.

Otras funcionalidades avanzadas que se incluyen relacionadas con la
seguridad son la limpieza de rastros tras finalizar la sesion y las diversas

modalidades de conexion.

Ventajas

G/On incorpora una serie de funciones de seguridad criticas para las
que anteriormente se requerian varios productos proporcionados por
distintos proveedores (tales como, por ejemplo, tokens seguros para la
autenticacion y VPNs para la encriptacion de los datos). Al combinarlos
todos en un Unico producto, G/On se convierte en una solucion segura

de conectividad remota de alto rendimiento econdémico.
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Potentes herramientas administrativas

G/On proporciona herramientas para gestionar y controlar
exactamente qué es lo que cada usuario puede ver o hacer.
Se puede optar por heredar sin mas los derechos y privilegios
definidos en el Microsoft® Active Directory o bien puede definirse
el nivel y el grado de interaccion hasta el minimo detalle mientras se
auditan y controlan todos los aspectos de cada una de las conexiones.
Es posible remodelar sobre la marcha el menud de un usuario y
dejarle preparadas nuevas aplicaciones o actualizaciones para que se las

descargue en el momento mas conveniente.

Ventajas

Es posible habilitar y deshabilitar rapidamente y en cualquier momento
el acceso a aplicaciones especificas. En todo momento se mantiene

un control completo sobre quién, cdmo, cuando y desde donde cada

persona puede acceder a cada una de ellas.
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Reduzca costes cremente su productividad

G/On permite a los administradores de sistemas de G/On incrementa las opciones de los usuarios para trabajar

informacion reducir costes sustituyendo sistemas onerosos de fuando y donde quieran sin tener que preocuparse de la
seguridad tradicionales tales como VPNs y tokens. ; guridad, y esto de una forma rapida y sencilla. Ahora sélo
El cliente G/On Desktop es gratuito, por lo que esta opcion necesita una Unica solucién para tener al mismo tiempo
es muy rentable para establecer conexiones seguras desd enticacion de 2-factores, encriptacion fuerte y conectividad
PCs corporativos. Ademas, para mayor flexibilidad, G/On ual a aplicaciones. Bien sea desde un PC doméstico, desde
hace innecesario instalar, configurar y actualizar software portatil prestado o desde un PC de un hotel, aeropuerto,
seguridad en cada PC. G/On es una plataforma robusta y: ercafé, centro de conferencias, etc, con G/On cualquier
estable que requiere un mantenimiento minimo. sona podra disponer de una conexion flexible y segura a un

ste razonable.



Aproveche nuevas oportunidades

G/On permite de una forma rentable facilitar rapidamente a
todas las personas de su entorno empresarial — proveedores,
contratistas, consultores, clientes — acceso a aplicaciones
nuevas o existentes de su red corporativa.

Este es un beneficio critico. Hasta ahora, facilitar acceso
seguro a sus aplicaciones, datos y otros recursos de su
red corporativa a las personas de su entorno empresarial
representaba un espinoso problema de seguridad. G/On
resuelve este problema de una forma muy rentable. Ahora ya
le resultara posible poner en marcha procesos colaborativos
en casos donde antes no podian ni considerarse debido
al coste, la complejidad y los problemas de seguridad que
acarreaban.

Acceda a un nivel de flexibilidad muy superior que le
permitira beneficiarse rapidamente de nuevas oportunidades
de negocio. Obtendrd asi finalmente de sus inversiones en
sistemas de informacién el beneficio que hasta ahora habia
quedado limitado por las restricciones en su acceso al mundo

exterior.

R ircecrr:

Entorno empresarial completo

Todos los
socios
Clientes

Toda la
plantilla

Personal

clave .
Contratistas

Proveedores

Consultores

G/On permite de forma rentable extender la conectividad segura a todo su
entorno empresarial ddndole control absoluto sobre cada conexién.
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Acerca de Giritech

G/On, el producto insignia
de Giritech esta basado

en EMCADS ™ nuestra

tecnologia base.

Giritech desarrolla soluciones de conectividad remota y segura que incrementa la productividad, reduce
costes y permite a sus clientes beneficiarse rapidamente de nuevas oportunidades de negocio. Nuestro
objetivo es liderar este mercado en fuerte expansion a nivel global. G/On, la primera familia de produc-
tos basados en nuestra tecnologia patentada EMCADS™, se comercializa exclusivamente a través de
una red internacional de distribuidores certificados.Visite www.giritech.com para acceder a la lista
completa.

“Giri” es un concepto japonés que implica honor y sentido del deber. Giritech esta comprometida
con estos valores en nuestra tecnologia y forma de hacer negocios.

Contamos con dos de las mayores empresas de inversion en capital industrial del norte de Europa.
La compaiiia esta liderada por un equipo directivo altamente experimentado y nuestro consejo de

administracion cuenta con varios de los emprendedores de mayor éxito en la industria.

Giritech Latina S.L. ® Paseo de la Castellana, 257 7° planta 28046 Madrid ¢ Espana ® Teléfono 91 334 92 || ¢ www.giritech.com

Giritech reserves the right to change the information contained in this document without prior notice. Giritech™, G/On™ and EMCADS™
are trademarks or registered trademarks of Giritech A/S, a privately held company registered in Denmark. Giritech’s core intellectual
property currently includes the patent-pending systems and methods called EMCADS™. Other product names and brands used herein are
the sole property of their owners. © September 2006, Giritech A/S.
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